System zarzadzania
informacja przy sasiedzkich

ustugach opiekunczych

* 4k

*oy ok

Fundusze Europejskie Dofinansowane przez = o
dla Rozwoju Spotecznego Unie Europejska *

Dokument przygotowany w ramach projektu ,Dobre Wsparcie dla NGO” numer projektu FERS.04.12-1P.04-0042/24
(dalej Projekt), wspotfinansowanego przez Unig Europejskg w ramach Programu Fundusze Europejskie dla Rozwoju
Spotecznego 2021-2027 (FERS 2021-2027).



**

Fundusze Europejskie Dofinansowane przez
dla Rozwoju Spotecznego Unie Europejska

*
*oy ok

System zarzadzania informacja przy sasiedzkich ustugach opiekunczych

Wprowadzenie

Celem opracowania jest stworzenie ramowego standardu zarzadzania informacjg w
organizacjach pozarzgdowych realizujgcych sgsiedzkie ustugi opiekuncze, w tym realizowanych
w ramach projektu ,Dobre Wsparcie dla NGO”. System powinien wspieraC efektywne
gromadzenie, przetwarzanie, przechowywanie i ochrone danych w sposob zgodny =z
obowigzujagcym prawem (w tym RODO) oraz z najlepszymi praktykami w zakresie
bezpieczenstwa informacji i IT. Polityka zapewnia zgodnos¢ z obowigzujgcymi przepisami prawa,
w tym z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO), oraz
wdrozenie standardéw bezpieczenstwa informaciji.

Definicje
Organizacje pozarzadowe - niebedace jednostkami sektora finanséw publicznych, w rozumieniu
przepisow o finansach publicznych, i niedziatajgce w celu osiggniecia zysku, osoby prawne lub

jednostki nieposiadajgce osobowosci prawnej utworzone na podstawie przepiséw ustaw, w tym
fundacje i stowarzyszenia?

Dane osobowe - oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktdrej dane dotyczg"); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej;

Szczegdblne kateqorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych
i obejmujg przetwarzanie danych genetycznych, dane

Lart. 3 ust. 2 ustawy z dnia 24 kwietnia 2003 r. o dziatalnos$ci pozytku publicznego i o wolontariacie (Dz.U. z 2025 r.
poz. 1338 t.j.)
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biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczgce zdrowia, dane
dotyczgce zycia seksualnego osoby lub orientacje seksualng.

W zaleznosci od obowigzujgcego prawa, specjalne kategorie danych osobowych mogg rowniez
zawiera¢ informacje o srodkach zabezpieczenia spotecznego Iub postepowaniach
administracyjnych i karnych oraz o sankcjach.

Przetwarzanie _danych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany Ilub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Podopieczny — osoba korzystajgca z sgsiedzkich ustug opiekunczych swiadczonych przez
organizacje.

Personel — pracownicy, wolontariusze i wspotpracownicy organizacji oraz opiekunowie
Swiadczacy sgsiedzkie ustugi opiekuncze.

Administrator danych (ADO) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. W ramach niniejszego dokumentu jest nim Organizacja pozarzgdowa, ktora
przetwarza dane osobowe w ramach realizowanych ustug.

10D - Inspektor Ochrony Danych lub wyznaczona osoba odpowiedzialna za ochrone danych w
Organizaciji.
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Podstawy prawne:

1.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781 ze
zm.).

Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i o wolontariacie
(Dz.U. 2025 poz. 1338).

Ustawa z dnia 12 marca 2004 r. o pomocy spotecznej (Dz.U. 2025 poz. 1214).

5. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2024 poz.

1513 ze zm.)

. Obwieszczenie Ministra Pracy, Polityki Spotecznej i Rodziny z dnia 24 maja 2024 r. w

sprawie ogtoszenia jednolitego tekstu rozporzgdzenia Ministra Polityki Spotecznej w
sprawie specjalistycznych ustug opiekunczych
Ustawa z dnia 11 wrzesnia 2019 r. o realizowaniu ustug spotecznych przez centrum

ustug spotecznych (Dz.U. 2019 poz. 1818)
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Opracowanie standardu zarzadzania informacja

Opracowanie standardu zarzgdzania informacjg w organizacji wynika ze specyfiki i kontekstu
dziatah organizacji pozarzgdowych. Organizacje pozarzgdowe czesto dysponujg ograniczonymi
zasobami technicznymi i kadrowymi, jednoczesnie gromadzac, przetwarzajgc, archiwizujgc dane
osobowe, w tym dane wrazliwe.

W przypadku sgsiedzkich ustug opiekunczych opiekun powinien miec staty dostep do danych
osobowych podopiecznego, szczegodlnie w zakresie danych dotyczgcych stanu zdrowia. Dane te
moga by¢ przetwarzane i przekazywane miedzy innymi pracownikom placowek ochrony zdrowia,
urzednikom, pracownikom organizacji pozarzgdowych.

Standaryzacja procesow informacyjnych obejmuje stosowanie jednolitych formularzy, procedur i
systemow elektronicznych przez wszystkie osoby wskazane przez organizacje w procesie
Swiadczenia sgsiedzkich ustug opiekunczych.

W procesie zarzgdzania informacjami obowigzuje zasada minimalizacji danych, czyli
gromadzenie wytgcznie tych danych, ktore sg niezbedne oraz segmentacja dostepu, to jest
ograniczenie dostepu do danych tylko do oséb uprawnionych. Zgodnie z art. 5 RODO obowigzujg
réwniez zasady:

1. zgodnosci z prawem, rzetelnos$ci i przejrzystosci, - art. 5 ust. 1 pkt a

2. ograniczenia celu — art. 5 ust. 1 pkt b

3. prawidtowosci — art. 5 ust. 1 pktd

4. ograniczenia przechowywania — art. 5 ust. 1 pkt e

5. integralnosci i poufnosci — art. 5 ust. 1 pkt f
Wsrdd najlepszych praktyk zarzgdzania informacjg znajdujg sie zasady:

— Bezpieczenstwo wielowarstwowe czyli potgczenie rozwigzan organizacyjnych (polityki i
procedury), technicznych (szyfrowanie, backupy), i proceduralnych (szkolenia personelu)

— Rozwigzania chmurowe - wykorzystanie certyfikowanych dostawcéow ustug IT z
odpowiednimi gwarancjami zgodnos$ci z RODO.

Przy opracowywaniu standardéw przetwarzania informacji bardzo wazne jest ustanowienie
kontekstu, co ma na celu okreslenie ram, w jakich zarzadzanie ryzykiem bedzie prowadzone.
Przede wszystkim nalezy:

1. Okresli¢ rodzaj organizacji i jej otoczenia, w tym zrozumienie, czym zajmuje sie
organizacja, jakie sg jej cele i jakie uwarunkowania prawne (poza RODO), organizacyjne i
technologiczne majg wplyw na przetwarzanie danych. W kontekscie organizacji
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pozarzgdowych $wiadczgcych sgsiedzkie ustugi opiekuncze Administrator Danych
Osobowych (ADO) powinien realizowa¢ nastepujgce cele:

a) Realizacja zadan z zakresu pomocy spotecznej i ustug opiekunczych, w tym:
- przyjmowanie i weryfikacja wnioskbw o przyznanie sgsiedzkich ustug
opiekunczych,
- kwalifikowanie os6b do objecia wsparciem,
- prowadzenie dokumentacji niezbednej do udzielenia pomocy,
- monitorowanie jakosci i zakresu swiadczonych ustug.
b) Zarzadzanie personelem i wspotpracownikami realizujagcymi ustugi, obejmujgce
m.in.:
- rekrutacje, szkolenie i nadzor nad osobami swiadczgcymi ustugi sgsiedzkie (np.
wolontariuszami lub osobami zatrudnionymi na umowy cywilnoprawne),
- przetwarzanie danych kontaktowych i rozliczeniowych,
- zapewnienie zgodnosci dziatan z obowigzujgcymi procedurami i standardami
opieki.
c) Zapewnienie bezpieczenstwa oséb objetych wsparciem, w tym:
- przetwarzanie danych niezbednych do kontaktu w sytuacjach nagtych (np. kontakt
do rodziny, opiekunow medycznych),
- dokumentowanie incydentow i sytuacji wymagajgcych interwencji stuzb
ratunkowych lub socjalnych,
- podejmowanie dziatan majgcych na celu ochrone zycia, zdrowia lub mienia
podopiecznych.
d) Zapewnienie rozliczalnosci i transparentnosci dziatan ADO, poprzez:
- prowadzenie ewidencji $wiadczen i czasu pracy ustugodawcow,
- sporzgdzanie sprawozdan na potrzeby organdw nadzorczych i jednostek
finansujgcych (np. samorzadow, urzeddw, grantodawcéw),
- realizacje obowigzkéw wynikajgcych z przepiséw o rachunkowosci, finansach
publicznych oraz kontroli wewnetrzne;.
e) Ewaluacja i rozwoj systemu ustug sgsiedzkich, {j.:
- analizowanie danych w celu oceny skutecznosci i efektywnosci Swiadczenia ustug,
- planowanie i wdrazanie dziatah usprawniajgcych,
- wspotpraca z partnerami (np. organizacjami pozarzagdowymi, instytucjami pomocy
spotecznej) w ramach projektéw rozwojowych, przy zachowaniu zasad
minimalizacji danych.

2. Zidentyfikowac czynnosci przetwarzania danych, w tym sporzgdzenie Rejestru Czynnosci
Przetwarzania (RCP) zgodnie z art. 30 RODO, ktéry obejmuje opis celdw, kategorii
danych, odbiorcéw, planowanych termindw usuniecia i stosowanych zabezpieczen.
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Rejestr Czynnosci Przetwarzania stanowi zatgcznik nr 3 do Systemu zarzgdzania
informacja

3. Zidentyfikowac aktywa, czyli okresli¢ zasoby - osoby, sprzet, oprogramowanie, dokumenty,
ktére sg zaangazowane w przetwarzanie danych i ktdére mogg by¢ narazone na
zagrozenia.

4. Ustali¢ kryteriow akceptacji ryzyka: Zdefiniowanie, jaki poziom ryzyka jest uznawany za
akceptowalny (niski, sredni, wysoki) dla organizacji, po wdrozeniu zabezpieczen.

Ustalajgc standardy nalezy oszacowac ryzyko sktadajgce sie z trzech podetapow -identyfikacii,
analizy i oceny.

1. Identyfikacja obejmuje identyfikacje ryzyka i podatnosci:

a) ldentyfikacja ryzyka - identyfikacja zagrozen - OkresSlenie, co moze spowodowac
naruszenie ochrony danych (np. awaria sprzetu, atak hakeréw, btad ludzki, kleski
zywiotowe).

b) ldentyfikacja podatnosci (stabosci) - ustalenie stabych punktow w systemach,
procedurach lub u pracownikow, ktore mogg zosta¢ wykorzystane przez zagrozenia
(np. brak aktualizacji oprogramowania, stabe hasta, brak szkolen).

2. Analiza ryzyka obejmuje analize incydentéw i skutkow:

a) Analiza incydentow - okreslenie prawdopodobienstwa wystgpienia danego zdarzenia
(naruszenia) w wyniku pofgczenia zagrozenia i podatnosci.

b) Analiza skutkéw - ocena potencjalnego wptywu naruszenia na prawa i wolnosci oséb
fizycznych (np. dyskryminacja, szkody majgtkowe lub niemajgtkowe, utrata kontroli nad
danymi).

3. Ocena Ryzyka czyli okreslenie poziomu ryzyka w oparciu o ustalone kryteria (np. matryca
ryzyka) i wynik analizy (prawdopodobienstwo x skutek) ustala sie poziom ryzyka (np. Niski,
Sredni, Wysoki).

Dziatania okres$lane jako ryzyka, ktére zostaty uznane za nieakceptowalne (zazwyczaj wysokie),
wymagajg podjecia natychmiastowych dziatan.

Po oszacowaniu ryzyka nalezy podjg¢ decyzje o sposobie reakcji na zidentyfikowane ryzyka.
Dostepne sg cztery podstawowe opcje:

1. Redukcja (ograniczenie) ryzyka. Polega na wdrozeniu dodatkowych $rodkow
bezpieczenstwa (technicznych i organizacyjnych), ktore majg  obnizyC
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prawdopodobienstwo lub skutki naruszenia (np. szyfrowanie, pseudonimizacja, dodatkowe
szkolenia, kontrola dostepu). Jesli ryzyko jest wysokie, nalezy wdrozy¢ Srodki, ktore je
skutecznie zmniejszg. Jesli ryzyko pozostaje wysokie pomimo podjetych dziatan,
administrator ma obowigzek przeprowadzi¢ Ocene Skutkéw dla Ochrony Danych (DPIA)
(art. 35 RODO) i ewentualnie skonsultowa¢ sie z Urzedem Ochrony Danych Osobowych
(UODO).

Akceptacja ryzyka. Jest to Swiadoma decyzja o tolerowaniu ryzyka, ktére jest na poziomie
akceptowalnym dla organizacji.

Unikanie ryzyka to zakonczenie operacji przetwarzania danych, ktéra jest gtownym
zrodtem wysokiego ryzyka.

4. Przeniesienie ryzyka, np. poprzez ubezpieczenie sie od konsekwencji naruszenia.

Zarzadzanie ryzykiem przy czynnosciach dotyczgcych danych osobowych to proces ciggty. Stad
tez niezbedne jest monitorowanie i kontrolowanie zabezpieczen oraz analiza wystepujgcych
ryzyk poprzez:

1.

Wdrozenie srodkow zaradczych - wprowadzenie w zycie zaplanowanych zabezpieczen
(srodkdéw technicznych i organizacyjnych).

. Ciggte monitorowanie czyli regularne sprawdzanie i ocena skutecznosci wdrozonych

zabezpieczenh (np. poprzez audyty, testy, przeglady).

Systematyczny przeglad i aktualizacja catej analizy ryzyka (np. raz w roku). Dodatkowo
dziatania takie powinny by¢ przeprowadzane kazdorazowo w przypadku istotnych zmian
w procesach przetwarzania, technologii lub otoczeniu prawnym.

. Utrzymywanie aktualnej i kompletnej dokumentacji z catego procesu zarzgdzania

ryzykiem, w tym rejestru zidentyfikowanych ryzyk i podjetych dziatan.

Gromadzenie danych

1.

Dane osobowe podopiecznych, rodzin i wolontariuszy zbierane sg poprzez formularze
papierowe i/lub elektroniczne.
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2. Kazdy formularz zawiera klauzule informacyjng RODO zawierajgcg kluczowe informacije
dotyczace przetwarzania danych osobowych. Zgodnie z art. 13 RODO administrator
podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujgce informacje:?
a) swojg tozsamosc¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc¢ i dane

kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

d) prawnie uzasadnione interesy realizowane przez administratora lub przez strone
trzecig;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istnieja;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi,
wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz informacje o
sposobach uzyskania kopii zabezpieczen lub o miejscu ich udostepnienia.

g) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

h) informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych,;

i) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wptywu na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem (jezeli dotyczy);

j) informacje o prawie wniesienia skargi do organu nadzorczego;

2 Rozporzgdzenie 2016/679 w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych), art. 13 pkt. 1i 2
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k) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

l) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktorym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o0 znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Przyktadowa klauzula RODO zostata ujeta w zatgczniku 1 do Systemu zarzadzania informacjami.

3. W przypadku pozyskania danych osobowych od innej osoby, niz ta, ktérej dane dotycza,

Administrator Danych Osobowych podaje osobie, ktérej dane dotyczg oprocz informacii
podanych powyzej, zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie —
czy pochodzg one ze zrédet publicznie dostepnych;?

. Zbierane sg tylko dane niezbedne do realizacji ustug (np. imie, nazwisko, adres, dane

kontaktowe, informacje o potrzebach opiekunczych). W przypadku podopiecznych,
opiekun ma dostep do danych wrazliwych, np. orzeczenie o niepetnosprawnosci, stan
zdrowia podopiecznego. Dane te mogg by¢ przetwarzane jedynie w sytuacji kontaktu z
pracownikami placowek ochrony zdrowia, tylko i wylgcznie za wiedzg i zgodag
podopiecznego jedynie w zakresie wskazanym w art. 9 RODO.

Przetwarzanie danych

1.

Dane przetwarzane wylgcznie w zakresie realizacji ustug opiekunczych zgodnie z

zapisami art. 9 RODO.

Dane osobowe mogg byé przetwarzane jezeli spetniony jest jeden z ponizszych

warunkow:*

a) osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach

b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegolnych praw przez administratora lub osobe, ktorej dane dotycza, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej

3 Rozporzgdzenie 2016/679 w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych), art. 14
4 Rozporzadzenie 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych), art. 9 pkt 2, ppkt a, b, ¢, h
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c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

d) przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego

. W przypadku opiekundw swiadczgcych sgsiedzkie ustugi opiekuncze dane sa

przetwarzane wytgcznie w celach przygotowania uméw zlecenia na realizacje Swiadczen
oraz realizacji rozliczen tychze swiadczen

W przypadku podopiecznych korzystajgcych z ustug opiekunczych, dane sg przetwarzane
przez osrodki pomocy spotecznej w celu ustalenia sytuacji zyciowej i zdrowotnej oraz
ustalenia koniecznosci $wiadczenia sgsiedzkich ustug opiekunczych.

Do danych osobowych podopiecznego ma dostep opiekun swiadczacy sgsiedzkie ustugi
opiekuncze. Dane te moze przetwarzacC i udostepnia¢ wylgcznie za wiedzg i zgodag
podopiecznego i wylgcznie w sytuacjach zwigzanych z zakresem sSwiadczonych ustug
ustalonych na podstawie decyzji administracyjnej Osrodka Pomocy Spotecznej.

. W przypadku korzystania z narzedzi technologicznych, np. aplikacji do zarzgdzania

sgsiedzkimi ustugami opiekunczymi, zabezpieczanie danych osobowych obejmuje
techniczne i organizacyjne srodki, takie jak szyfrowanie danych w spoczynku i w transmisji,
stosowanie silnych metod uwierzytelniania (np. hasta, biometria, OTP), minimalizacja
zbieranych danych zgodnie z RODO, regularne aktualizacje aplikacji i systemow oraz
stosowanie zabezpieczen sieciowych jak VPN. Jednoczesnie aplikacja rejestruje logi
dostepu i zmian.

W przypadku wspotpracy z podmiotami zewnetrznymi, ktérym przekazywane sg dane
osobowe, konieczne jest zawarcie umow powierzenia przetwarzania danych.

Przechowywanie danych

1.

Dane osobowe nalezy przechowywaé w sposéb zgodny z zasadg ograniczenia
przechowywania (retencja danych), czyli nie dtuzej niz jest to niezbedne do realizacji celu,
dla ktérego zostaty zebrane, oraz w formie umozliwiajgcej identyfikacje osoby, ktorej
dotycza.

Dane osobowe przechowywane w systemie elektronicznym, z kopig zapasowg szyfrowang
i przechowywang w bezpiecznym miejscu.

Dokumentacja w formie papierowej powinna by¢ przechowywana w zamykanych szafach,
z kontrolg dostepu.

. Dane osobowe przechowywane powinny by¢ tylko przez okres niezbedny do realizaciji

ustug i zgodny z politykg retencji.
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Ochrona danych

1. Ochrona danych osobowych ma na celu zapewnienie prywatnosci osob fizycznych
poprzez ochrone ich danych przed nieuprawnionym uzyciem zgodnie z aktualnymi
przepisami, w tym Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) (RODO) oraz Ustawg z
10 maja 2018 r. o ochronie danych osobowych i Ustawg z 21 lutego 2019 r. 0 zmianie
niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o
ochronie danych).

2. W obrebie ochrony danych osobowych stosuje sie zasad bezpieczenstwa RODO
(integralnos¢, poufnosc, dostepnosc).

3. Organizacja powotuje Administratora Danych Osobowych, ktéry monitoruje, kontroluje i
analizuje ryzyka w obrebie danych osobowych

4. Organizacja stosuje zabezpieczenia techniczne: szyfrowanie, uwierzytelnianie
wielosktadnikowe, aktualizacje systemow, firewall, programy antywirusowe

5. Organizacja prowadzi szkolenia personelu w zakresie ochrony danych i bezpieczenstwa
IT.

6. W przypadku naruszenia bezpieczenstwa danych obowigzuje procedura reagowania i
zgtaszania incydentu do AOD oraz — je$li wymagane — do Prezesa UODO w ciggu 72
godzin.

7. Dane sg usuwane w sposéb bezpieczny: niszczenie dokumentow papierowych,
nadpisywanie i kasowanie danych cyfrowych

8. Organizacja ustala procedury reagowania na incydenty naruszenia bezpieczenstwa
danych (np. wyciek, zgubienie dokumentacji). Wzér procedury reagowania i zgtaszania
incydentu stanowi zatgcznik nr 2 do Standardu zarzgdzania informacjami

Technologie wspierajace

W obrebie ochrony danych osobowych organizacja moze korzysta¢ 2z rozwigzan
technologicznych w tym z:

1. rozwigzan chmurowych zgodnych z RODO i posiadajgcych certyfikaty bezpieczenstwa
(ISO/IEC 27001),
2. aplikacji mobilnych do raportowania i planowania pracy,
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systemow CRM/ERP dedykowanych NGO,
komunikatorow do wymiany informacji w zespole.

Rekomendacje organizacyjne, techniczne i proceduralne

Aby zapewni¢ ochrone danych osobowych rekomenduje sie:

1.

© XNk WN

Wyznaczenie Inspektora Ochrony Danych (I0D) lub osoby odpowiedzialnej w organizacji
za dane osobowe.

Opracowanie i wdrozenie polityki ochrony danych.

Prowadzenie regularnych audytéw wewnetrznych.

Szyfrowanie danych w spoczynku i w transmisiji.

Tworzenie kopii zapasowych wykonywanych, co najmniej raz dziennie i testowane.
Wdrozenie uwierzytelniania wielosktadnikowego.

Opracowanie procedury zgtaszania i obstugi incydentow bezpieczenstwa

Opracowanie procedury nadawania i odbierania uprawnien dostepowych.

Opracowanie procedury retencji i bezpiecznego usuwania danych (shredder,
demagnetyzacja, kasowanie).

Postanowienia koncowe

1.

Za wdrozenie i nadzorowanie zasad systemu zarzgdzania informacjg odpowiada zarzad
organizacji oraz ADO

AOD lub osoba wyznaczona prowadzi rejestr czynnosci przetwarzania danych.

Kazdy pracownik i wolontariusz jest zobowigzany do przestrzegania zasad systemu
zarzadzania informacjg

Organizacja przeprowadza coroczne audyty bezpieczenstwa danych.

Zasady systemu zarzgdzania informacjg wchodzg w zycie z dniem zatwierdzenia przez
zarzad Organizaciji.

Naruszenie zasad systemu zarzgdzania informacjg moze skutkowaé odpowiedzialnoscig
dyscyplinarng lub cywilnoprawnag.

Podsumowujgc, kluczowe dla zgodnosci z RODO jest wykazanie, ze administrator w sposéb
Swiadomy i metodyczny podchodzi do oceny i minimalizacji ryzyka naruszenia praw i wolnosci
0s6b, ktérych dane dotycza.
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Zatgcznik 1 do System zarzgdzania informacjg przy sasiedzkich ustugach opiekunczych

KLAUZULA INFORMACYJNA RODO

1. Administrator danych osobowych

Administratorem Pani/Pana danych osobowych jest:

[petna nazwa jednostki organizujgcej ustugi, np. Gmina X / Centrum Ustug Spotecznych w
X/ Osrodek Pomocy Spotecznej w X],

Z siedzibg przy [adres Siedziby],.....ccooieiiii
FEPIEZENTOWANA PIZEZ. ... e eeee ettt ete et e et e e e e e e e e e e e e aeeaanenes

Kontakt z administratorem:

e-mail: [adres e-mail jednostki]

tel.: [numer telefonu]

adres korespondencyjny: [adres urzedu / instytucji]

2. Inspektor ochrony danych

Administrator wyznaczyt Inspektora Ochrony Danych (IOD).

Z Inspektorem mozna kontaktowaé sie w sprawach zwigzanych z przetwarzaniem danych
osobowych:

e-mail: [adres e-mail 10D]

adres: [adres korespondencyjny IOD, jesli inny niz administratora]

3. Celi podstawa prawna przetwarzania danych
Pani/Pana dane osobowe przetwarzane sg w celu:
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a) rozpatrzenia wniosku o przyznanie sgsiedzkich ustug opiekunczych,
b) organizacji, realizacji i monitorowania ustug sgsiedzkich,
c) prowadzenia dokumentacji Swiadczenia ustug oraz rozliczen finansowych,
d) zapewnienia bezpieczenstwa i jakosci Swiadczenia ustug.
Podstawg prawng przetwarzania danych jest:
a) art. 6 ust. 1 lit. c RODO — obowigzek prawny cigzgcy na administratorze wynikajacy z:
o ustawy z dnia 12 marca 2004 r. o pomocy spotecznej,
o rozporzgdzenia Ministra Rodziny i Polityki Spotecznej z dnia 25 sierpnia 2021 r. w
sprawie ustug sgsiedzkich,
o ustawy z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i o
wolontariacie,
b) art. 6 ust. 1 lit. e RODO — przetwarzanie niezbedne do wykonania zadania
realizowanego w interesie publicznym,
c) w przypadku danych szczegélnych kategorii (np. dotyczacych zdrowia) — art. 9 ust. 2
lit. b i h RODO, tj. przetwarzanie niezbedne do $wiadczenia ustug opiekunczych w
zakresie zabezpieczenia spotecznego i ochrony zdrowia.

4. Zakres przetwarzanych danych osobowych
Administrator moze przetwarzaé¢ nastepujgce kategorie danych:
1) dane identyfikacyjne (imig, nazwisko, PESEL, adres zamieszkania),
2) dane kontaktowe (numer telefonu, adres e-mail),
3) informacje o sytuacji rodzinnej, mieszkaniowej i materialnej,
4) dane dotyczgce stanu zdrowia (jesli sg niezbedne do wtasciwego swiadczenia ustug
opiekunczych),
5) dane dotyczgce realizacji ustug (np. godziny wsparcia, rodzaj czynnosci, opinie o
jakosci ustug).

5. Odbiorcy danych osobowych
Dane mogg by¢ przekazywane wytgcznie:

- upowaznionym pracownikom administratora i osobom realizujgcym ustugi sgsiedzkie,

- organom i instytucjom publicznym uprawnionym na podstawie przepiséw prawa (np.
MRIPS, OPS, CUS, instytucjom kontrolujgcym),

- podmiotom przetwarzajgcym dane w imieniu administratora (np. dostawcom
systemow informatycznych, biurom rachunkowym) — wytgcznie na podstawie umowy
powierzenia i w zakresie niezbednym do realizacji celu.

Dane nie bedg przekazywane poza Europejski Obszar Gospodarczy (EOG) ani
organizacjom miedzynarodowym.

6. Okres przechowywania danych
Pani/Pana dane osobowe bedg przechowywane:
- przez okres swiadczenia ustug sgsiedzkich oraz
- przez 5 lat od zakonczenia realizacji ustug, lub przez dtuzszy czas, jezeli przepisy
prawa wymagajg zachowania dokumentacji administracyjnej przez inny okres.
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7. Prawa osoby, ktorej dane dotyczg
Przystuguje Pani/Panu prawo do:
- dostepu do swoich danych oraz uzyskania ich kopii,
- sprostowania danych (poprawienia nieprawidtowych lub uzupetnienia niekompletnych
danych),
— ograniczenia przetwarzania danych,
- whniesienia sprzeciwu wobec przetwarzania danych,
- whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.
Jesli przetwarzanie odbywa sie na podstawie zgody (np. zgoda na wykorzystanie
wizerunku, udziat w materiatach promocyjnych) — ma Pani/Pan prawo do cofniecia tej
zgody w dowolnym momencie, bez wptywu na zgodnos$¢ z prawem przetwarzania
dokonanego przed jej cofnieciem.

8. Obowigzek podania danych

Podanie danych osobowych jest obowigzkowe, jesli wynika z przepisdéw prawa i jest
niezbedne do przyznania i realizacji ustug sgsiedzkich.

Brak podania wymaganych danych moze uniemozliwi¢ przyznanie lub swiadczenie ustug.

9. Zautomatyzowane podejmowanie decyzji
Pani/Pana dane osobowe nie bedg przetwarzane w sposob zautomatyzowany, w tym nie
beda podlegaty profilowaniu.

(miejscowosc | data) (czytelny podpis osoby wymagajgcej wsparcia)
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Zatgcznik 2 do System zarzgdzania informacjg przy sgsiedzkich ustugach opiekunczych

INSTRUKCJA REAGOWANIA | ZGLASZANIA INCYDENTU OCHRONY DANYCH
OSOBOWYCH DO ADMINISTRATORA DANYCH OSOBOWYCH

Cel wydania instrukciji i jej zakres przedmiotowy

1. Instrukcja okresla zasady postepowania wszystkich oséb upowaznionych do
przetwarzania danych osobowych zatrudnionych przy przetwarzaniu danych
osobowych przez Administratora Danych Osobowych, dalej ,ADO”, w przypadku
naruszenia ich bezpieczenstwa.

2. Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub
umozliwienia dostepu do nich osobom

nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia lub

usuniecia, a w szczegolnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom;
4) nielegalne ujawnienie danych.

3. Wobec osoby, ktora w przypadku naruszenia danych osobowych nie podjeta

Dokument przygotowany w ramach projektu ,Dobre Wsparcie dla NGO” numer projektu FERS.04.12-IP.04-0042/24 (dale;
Projekt), wspétfinansowanego przez Unig Europejska w ramach Programu Fundusze Europejskie dla Rozwoju Spotecznego
2021-2027 (FERS 2021-2027).

17



**

Fundusze Europejskie Dofinansowane przez
dla Rozwoju Spotecznego Unie Europejska *

dziatania okreslonego w niniejszej instrukcji, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie
dyscyplinarne lub porzgdkowe. Kara dyscyplinarna, wobec osoby uchylajgcej sie
od powiadomienia o naruszeniu danych osobowych nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujgcym przepisami
oraz mozliwosci wniesienia wobec niej sprawy z powoddztwa cywilnego przez

pracodawce o zrekompensowanie poniesionych strat.

Rodzaje incydentéw swiadczacych o mozliwosci naruszenia bezpieczenstwa danych

1. Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
Sposob przetwarzanych.

2. Wyrdznia sie nastepujgce rodzaje naruszen:

1) ,naruszenie poufnosci”, ktére polega na ujawnieniu lub udostepnieniu
danych osobie nieuprawnionej;

2) ,naruszenie integralnosci’, ktore sprowadza sie do zmiany tre$ci danych
osobowych, czyli ich modyfikowania, w sposob nieautoryzowany;

3) “naruszenie dostepnosci”, ktére wigze sie z trwatg utratg dostepu do
danych lub ich zniszczeniem.

3. O mozliwoéci wystgpienia naruszenia bezpieczehstwa danych osobowych moga
Swiadczyc:

1) nadmierne w stosunku do wykonywanych zadanh (zakresu upowaznienia),
uprawnienia uzytkownika do zasobéw danych;

2) niestabilna praca systemu teleinformatycznego;

3) korzystanie z zasobéw danych poza miejscem przetwarzania/godzinami
pracy (bez zgody przetozonego);

4) nowe ,podejrzane” (nieznane) konta uzytkownikoéw w systemie;

5) wysoka aktywnos¢ kont, ktére dlugo pozostawaty niewykorzystane;
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6) zanotowanie w krotkim czasie duzej liczby nieudanych prob logowania;

7) anomalie w pracy systemu lub programu ($wiadczgce np. o
obecnos$ci wirusa komputerowego);

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach,
w
ktérych nastepuje przetwarzanie danych osobowych (uszkodzone zamki, okna,

drzwi, itp.).

Postepowanie w przypadku podejrzenia naruszenia bezpieczenstwa danych

1. Kazda osoba upowazniona, ktora stwierdzi lub podejrzewa fakt naruszenia danych
osobowych, jest zobowigzana niezwtocznie zgtosi¢ to swojemu bezposredniemu
przetozonemu, ktéry zgtasza ten fakt Inspektorowi Ochrony Danych, zwanemu
dalej ,IOD”.

2. Kazda osoba upowazniona, ktéra stwierdzi fakt naruszenia danych osobowych ma
obowigzek podjgé czynnosci niezbedne do powstrzymania skutkow naruszenia
ochrony oraz zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz
skutkéw naruszenia.

3. ADO Iub upowazniona przez niego osoba dokonuje wstepnej identyfikacji
zaistniatego zdarzenia i na podstawie dostepnych informacji oraz analizy
okolicznosci kwalifikuje zdarzenie (lub serie zdarzen) jako:

1) zdarzenie niemajgce cech naruszenia bezpieczenhstwa, np. zaplanowana przerwa
techniczna;

2) btad w dziataniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biurowej;

3) awaria techniczna czasowo blokujgca dostepnos¢ informacii;

4) zdarzenie niskiej kategorii — zwigzane z naruszeniem bezpieczenstwa ochrony danych,
a
szczegOlnie jej integralnosci i poufnosci, nie generujace kar finansowych,
jednak powodujacy posrednio lub bezposrednio utrudnienia w realizacji
jakiegokolwiek procesu przetwarzania;
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5) zdarzenie $redniej kategorii — zwigzane z naruszeniem bezpieczenhstwa
ochrony danych skutkujgce posrednio lub bezposrednio zatrzymaniem
realizacji jakiegokolwiek procesu
ustawowego i/lub stratami finansowymi oraz mozliwoscia konsekwencji
prawnych i/lub utraty wizerunku;

6) zdarzenie wysokiej kategorii — zwigzane z naruszeniem bezpieczenstwa
ochrony danych, ktorego skutkiem jest destrukcja (zniszczenie, utrata)
kluczowych  zasobow i przerwanie funkcjonowania proceséw
funkcjonowania organizacji

4. Przy analizie naruszen, nalezy wzigé pod uwage:

1) charakter zdarzenia i jego znaczenie zwigzane z naruszeniem
bezpieczenstwa ochrony danych osobowych;

2) miejsce wystgpienia zdarzenia - identyfikacja punktu, w ktorym nastgpito
zdarzenie (lokalizacja pomieszczenia, serwer, stacja robocza itp.);

3) zakres zasobow dotknietych naruszeniem;

4) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach
postepowania ze  zdarzeniem zwigzanym z  naruszeniem
bezpieczenstwa ochrony danych;

5) mozliwosci rozszerzania sie naruszenia i sposoby jego ograniczania;

6) rodzaj ujawnionej informaciji (jesli ma zastosowanie - np. dane osobowe);

7) szacunkowy czas, po ktorym skutki naruszenia zostang zlikwidowane, jezeli nie ma
mozliwosci natychmiastowego usuniecia stanu naruszenia bezpieczehnstwa ochrony
danych;

8) skutki organizacyjne i prawne (wstepny szacunek).

5. W przypadku, gdy =zasieg i szacunkowy czas trwania powoduje
zakwalifikowanie naruszenia do wysokie] kategorii, ADO powiadamia
niezwlocznie Prezesa Urzedu Ochrony Danych Osobowych (PUODO), a
nastepnie przeprowadza dochodzenie wyjasniajace.

6. W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na
ktéorymkolwiek z etapow postepowania, uzasadnia potrzebe powiadomienia

organéw scigania, to decyzje o0 sposobie i terminie powiadomienia
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podejmuje ADO.
7. ADO podejmuje nastepujace kroki:

1) zapoznaje sie z zaistniatg sytuacjg i wybiera sposob dalszego postepowania
uwzgledniajgc zagrozenie w prawidtowosci i ciggtosci pracy;

2) odbiera doktadng relacje z zaistniatego naruszenia bezpieczenstwa danych od
osoby powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadac
informacje w zwigzku z zaistniatym naruszeniem;

3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

8. ADO zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym
takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z

zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych)

Ograniczanie skutkoéw naruszen

1. Dokumentacja naruszenia podlega rygorom ochrony przez tworzenie
autoryzowanych kopii tych elementéw, ktére majg zastosowanie przy

postepowaniu z naruszeniem, w tym: rejestry
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urzadzen, systemoéw operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i
systemowe, bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej
wszystkich czesci.

2. ADO przeprowadza biezgce dziatania zmierzajgce do ograniczenia skutkow naruszenia i
zidentyfikowania jego zrédta. W tym celu moze spowodowac¢ zablokowanie czesci

systemu lub dostepnych ustug.

Odtwarzanie systemu

1. Osoba upowazniona przez ADO przystepuje do odtworzenia systemu po
zidentyfikowaniu i usunieciu lub zablokowaniu zrodta naruszenia.

2. Odtwarzanie systemu odnosi sie do punktu odtworzenia, co do ktérego ASI ma
uzasadniong pewnosc, Ze nie zawiera zrodta naruszenia.

3. Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych
zrodet dystrybucji oprogramowania oraz kopii zapasowych.

4. ADO moze podjg¢ decyzje o podjeciu przetwarzania danych mimo braku
pewnosci usuniecia zrodta naruszenia, jesli szacowane negatywne skutki braku

przetwarzania przewyzszajg potencjalne ryzyko podjecia dziatania.

Zgtaszanie naruszenia ochrony danych do UODO

1. W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwioki
— w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je Urzedowi Ochrony Danych Osobowych, chyba Ze jest
mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uplywie 72 godzin dotacza sie
wyjasnienie przyczyn opoéznienia.
2. Zgtoszenie musi co najmniej:
1) opisywac charakter naruszenia ochrony danych osobowych, w tym w
miare mozliwosci wskazywac kategorie i przyblizong liczbe osdb, ktorych
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dane dotyczg, oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktérych dotyczy naruszenie;

2) zawieraC imie i nazwisko oraz zawiera¢ imie i nazwisko oraz dane
kontaktowe ADO lub oznaczenie innego punktu kontaktowego, od ktérego
mozna uzyskac wiecej informacji;

3) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac¢ srodki zastosowane Ilub proponowane przez ADO w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach - srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

3. Jezeli informaciji nie da sie udzieli¢ w tym samym czasie, mozna je udzielaé
sukcesywnie bez zbednej zwtoki.

4. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

5. Zgloszenia mozna dokona¢ za pomocg formularza dostepnego na stronie
www.uodo.gov.pl na cztery sposoby:

1) elektronicznie poprzez wypetnienie dedykowanego formularza dostepnego
bezposrednio na platformie www.biznes.gov.pl;

2) elektronicznie poprzez wystanie wypetnionego formularza na
elektroniczng skrzynke podawczg ePUAP: UODO/SkrytkaESP

3) elektronicznie poprzez wystanie wypetnionego formularza za pomocag
pisma ogolnego dostepnego na platformie www.biznes.gov.pl;

4) tradycyjng pocztg, wysytajgc wypetniony formularz na adres Urzedu.

Zawiadamianie os6b o naruszeniu ochrony ich danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, ADO bez zbednej zwtoki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.
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2. Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony
danych osobowych oraz zawiera przynajmniej informacje i srodki, o ktérych mowa
w art. 33 ust. 3 lit. b), ¢) i d) RODO.

3. Nie dokonuje sie zawiadomienia oséb w nastepujgcych przypadkach, gdy:

1) ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szczegolnosci Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

2) ADO zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, kt6rej dane dotyczg

3) wymagatoby ono niewspodtmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocag
ktérego osoby, ktorych dane dotycza, zostajg poinformowane w réwnie skuteczny

sposob.
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Formularz zgtoszenia incydentu naruszenia bezpieczenstwa danych przez pracownika

Dane zgtaszajacego:

Imie i nazwisko

Stanowisko

Jednostka
organizacyjna/dydaktyczna/
samodzielne stanowisko

Telefon kontaktowy

E-mail

Wskazanie, w ktérym miejscu wystagpito naruszenie:

Sieci

System teleinformatyczny
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Dokumentacja papierowa, zbér
danych

Data i godzina stwierdzenia naruszenia: ..........cccccvvmeninninnn e ———

Charakterystyka naruszenia:

OpisaC szczegotowo na czym polegato naruszenie ochrony danych osobowych,

w  tym:

- opis zdarzenia ze wskazaniem np. faktu zniszczenia, utraty, nieuprawnionej modyfikacji
danych, ujawnienia danych, nieuprawnionego dostepu do danych wraz z okolicznosciami
tego zdarzenia:

Na czym polegato naruszenie?

Zgubienie, kradziez nosnika/urzadzenia

Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji

Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed

zwroceniem jej do nadawcy

Nieuprawnione uzyskanie dostepu do informaciji/systemu

Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
Ztosliwe oprogramowanie ingerujgce w poufnos$¢, integralnosc¢ i dostepnosé danych
Uzyskanie poufnych informaciji przez pozornie zaufang osobe w oficjalnej komunikaciji
elektronicznej, takiej jak e-mail czy komunikator internetowy

Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia
elektronicznego przed jego zbyciem przez administratora

Niezamierzona publikacja

Dane osobowe wystane do niewtasciwego odbiorcy

Ujawnienie danych niewtasciwej osoby

Ustne ujawnienie danych osobowych

Inne
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Przyczyna naruszenia:

Wewnetrzne dziatanie niezamierzone
Wewnetrzne dziatanie zamierzone
Zewnetrzne dziatanie niezamierzone
Zewnetrzne dziatanie zamierzone

Opisaé mozliwe konsekwencje naruszenia ochrony danych osobowych:

Naruszenie ma wpltyw na:

poufnoé¢ (nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych)
integralnos¢ (wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub
przechowywania)

dostepnosc¢ (brak mozliwosci wykorzystania danych na zadanie, w zatozonym czasie, przez
do tego uprawniong

Kategorie danych osobowych, ktérych dotyczy naruszenie:
nazwiska i imiona

nazwa uzytkownika i/lub hasto
imiona rodzicéw

dane dot. zarobkow

data urodzenia

nazwisko rodowe matki

nr rachunku bankowego

seria i numer dowodu osobistego
adres zamieszkaniu lub pobytu
numer telefonu

numer ewidencyjny PESEL
wizerunek

adres e-mail

przyblizona liczba osob, ktérych mogto dotyczy¢
NAFUSZENIC...ceiieeieiieeeee ettt eeeeestte e e e e errar e e e ennaeees

przyblizona liczba wpisow danych osobowych, ktorych dotyczy
NArUSZENIC......ei e
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Dane szczegolnej kategorii przetwarzania:

dane o pochodzeniu rasowym lub etnicznym

dane o pogladach politycznych

dane o przekonaniach religijnych lub $wiatopogladowych

dane o przynaleznosci do zwigzkéw zawodowych

dane dotyczgce seksualnosci lub orientacji seksualnej

dane dotyczace zdrowia

dane genetyczne

dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Mozliwe konsekwencje (opisa¢ konsekwencje dla osoby, ktérej dane dotycza):
utrata kontroli nad wtasnymi danymi osobowymi

ograniczenie mozliwosci realizowania praw z art. 15-22 RODO

ograniczenie mozliwosci realizowania praw

dyskryminacja

kradziez lub sfatszowanie tozsamosci

strata finansowa

naruszenie dobrego imienia

utrata poufnosci danych osobowych chronionych tajemnicg zawodowa

inne:

Czy naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci os6b fizycznych:
NIE
TAK

podpis osoby zgtaszajgcej

Zarejestrowano w rejestrze naruszen ochrony danych osobowych w dniu
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Rejestr czynnosci przetwarzania

Nazwa i dane kontaktowe administratora

Nazwa Centrum Szkoleniowe Gielar Sp. z 0.0.
Adres ul. Jagielloriska 82/1, 70-362 Szczecin
Email biuro@gielar.pl

Telefon 884858285

Inspektor Ochrony Danych (jesli powotano)

Nazwa Damian Otolski

Adres ul. Jagielloriska 82/1, 70-362 Szczecin
Email ido@gielar.pl

Telefon 884858285

Przedstawiciel (jesli wyznaczono)
Nazwa
Adres
Email
Telefon



mailto:biuro@gielar.pl
mailto:ido@gielar.pl

*Kolorem czerwonym oznaczono informacje wymagane w rejestrze przez art. 30 ust. 1 RO

Nazwa czynnosci
przetwarzania

Rekrutacja podopiecznych

Jednostka organizacyjna
(departament, dziat itp.)

Koordynator sgsiedzkich
ustug opiekuriczych

Cel przetwarzania

Art.. 30 ust. 1 pkt b

Rekrutacja uczestnikow

Kategorie os6b

Art.. 30 ust. 1 pkt c

Kandydacji do uczestniczenia
w projekcie

Kategorie danych

Art.. 30 ust. 1 pkt c

Dane identyfikacyjne, dane adresowe, dane
o wyksztatceniu, dane wrazliwe

Podstawa prawna

RODO art.. 30, Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - ogdine
rozporzadzenie o ochronie danych,
Dz.Urz.UE.L Nr 119

Zrédto danych

Formularz rekrutacyjny

Rekrutacja i proces
zatrudnienia opiekunéw

Koordynator sgsiedzkich
ustug opiekunczych

Rekrutacja opiekundw,
przygotowywanie uméw cywilno -
prawnych i uméw o prace

Kandydaci do pracy

Dane identyfikacyjne, dane adresowe, dane
o wyksztatceniu

RODO art.. 30, Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - ogdine
rozporzadzenie o ochronie danych,
Dz.Urz.UE.L Nr 119

Formularz rekrutacyjny

Umowy z dostawcami ustug
bedacymi przedsiebiorcami
prowadzacymi
jednoosobowe dziatalnosci
gospodarcze lub wspélnikami
spotek handlowych oraz
osoby przez nich wspakane

Koordynator sgsiedzkich
ustug opiekunczych

Przygotowywanie umdéw na
realizacje ustug

Wykonawcy ustug,
przedsiebiorcy przystepujacy
do postepowania w drodze
zamowien publicznych

Dane identyfikacyjne, dane adresowe, dane
o wyksztatceniu

RODO art.. 30, Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - ogdine
rozporzadzenie o ochronie danych,
Dz.Urz.UE.L Nr 119

Formularz zgtoszeniowy




0golny opis technicznych i organizacyjnych
srodkow bezpieczenstwa zgodnie z art. 32 ust. 1

Nazwa podmiotu . .,
Kategorie odbiorcow

Nazwa systemu lub

(jezeli jest to mozliwe)

oprogramowania

Nazwa wspétadministratora N
przetwarzajacego ) o ;
(innych niz podmiot

Planowany termin usunigcia
i dane kontaktowe N
i dane kontakowe :
przetwarzajacy)

kategorii danych
(jezeli jest to mozliwe) (jesli dotyczy) (jesli dotyczy)
Art.. 30 ust. 1 pkt f Art.. 30 ust. 1 pkt a Art.. 30 ust. 1 pkt d Art.. 30 ust. 1 pkt d Art.. 30 ust. 1 pkt g




Transfer do kraju trzeciego lub org. miedzynarodowej

DPIA Transfer do kraju trzeciego lub Jeéli transfer i art. 49 ust. 1 akapit

(jesli tak, lokalizacja raportu) organizacji migdzynarodowej (nazwa  drugi - dokumentacja odpowiednich
kraju i podmiotu) zabezpieczen

Art. 30 ust. 1 pkt e Art. 30 ust. 1 pkt e




